DECLARATIA CEO AL ADREM ENGINEERING S.A.
PRIVIND POLITICA IN DOMENIUL SECURITATII INFORMATIILOR

ADREM ENGINEERING S.A. adopta si implementeaza un Sistem de Management al Securitatii
Informatiilor (SMSI) ca parte integranta a Sistemului de Management Integrat (SMI), in conformitate cu cerintele
standardului ISO/IEC 27001:2022.

Managementul de la cel mai inalt nivel al ADREM ENGINEERING S.A. considera SMI un instrument
strategic pentru desfasurarea eficienta, responsabila si sustenabila a activitatilor organizatiei si pentru consolidarea
increderii clientilor, partenerilor de afaceri, autoritatilor si tuturor partilor interesate.

Prin implementarea si mentinerea componentei de securitate a informatiilor integrate in SMI, organizatia
urmareste protejarea confidentialitatii, integritatii si disponibilitatii informatiilor, prevenirea incidentelor de securitate,
respectarea obligatilor de conformitate si imbunatatirea continua a performantei proceselor si controalelor
aplicabile.

Managementul de la cel mai inalt nivel se angajeaza sa implementeze, sa mentina si sa imbunatateasca
continuu SMI, inclusiv componenta sa de securitate a informatiilor, asigurand resursele necesare pentru
functionarea eficienta a acestuia.

ADREM ENGINEERING S.A. se angajeaza:

sa satisfaca cerintele legale aplicabile, precum si cu alte cerinte de reglementare, contractuale si

organizationale referitoare la securitatea informatiilor si protectia datelor;

sa ofere cadrul pentru stabilirea obiectivelor privind securitatea informatiilor;

sa asigure imbunatatirea continua a SMI, inclusiv a componentei sale de securitate a informatiilor;

sa identifice, sa evalueze si sa trateze riscurile de securitate a informatiilor prin implementarea de controale

adecvate pentru reducerea acestora la niveluri acceptabile;

sa previna incidentele de securitate a informatiilor si sa reduca impactul acestora asupra activitatilor

organizatiei;

sa monitorizeze, sa masoare, sa analizeze si sa evalueze performanta procesele relevante pentru

securitatea informatiilor, ca parte a procesului de monitorizare a performantei SMI;

sa implementeze actiunile necesare pentru atingerea rezultatelor planificate si pentru imbunatatirea

continua a performantei SMSI;

sa asigure instruirea, constientizarea si implicarea personalului astfel incat fiecare angajat sa isi inteleaga

responsabilitatile privind protectia informatiilor si respectarea cerintelor SMSI;

sa asigure disponibilitatea resurselor necesare pentru functionarea eficienta a SMSI si pentru gestionarea

adecvata a riscurilor asociate informatiilor;

sa promoveze o cultura organizationala orientata catre securitatea informatiilor, responsabilitate, prevenire

si constientizare.

Toti angajatii, colaboratorii si partenerii de afaceri ai ADREM ENGINEERING S.A. au responsabilitatea de a
respecta cerintele SMI si de a contribui activ la protejarea informatiilor si la mentinerea unui nivel adecvat de
securitate.

Obiectivele in domeniul securitatii informatiilor sunt stabilite periodic, sunt masurabile si sunt analizate de
management in vederea imbunatatirii continue a performantei SMI si a eficacitatii Sistemului de Management
Integrat.

La stabilirea obiectivelor privind securitatea informatiilor, managementul ia in considerare:

necesitatile curente si viitoare ale organizatiei si ale partilor interesate relevante;

contextul organizatiei si directia sa strategica;

rezultatele analizelor de management si ale evaluarilor de risc;

performanta actuala a proceselor si nivelul de eficacitate al controalelor implementate;

nivelul de satisfactie al partilor interesate;

rezultatele auditurilor, evaluarilor si autoevaluarilor efectuate;

oportunitatile de imbunatatire identificate si evolutia amenintarilor la adresa securitatii informatiilor;

resursele necesare pentru realizarea obiectivelor;

cerintele legale, de reglementare, contractuale si alte obligatii de conformitate aplicabile;

necesitatea instruirii, constientizarii si dezvoltarii competentelor personalului;

promovarea abordarii bazate pe procese si a gandirii bazate pe risc;

imbunatatirea continua a performantei SMI.

Politica este adecvata scopului si contextului organizatiei, naturii activitatilor sale si este revizuita periodic in
cadrul procesului de analiza a SMI pentru a asigura mentinerea relevantei, eficacitatii si alinierii sale la directia
strategica a organizatiei.

Prezenta declaratie este comunicata intregului personal si tuturor partilor interesate relevante, fiind
disponibila ca informatie documentata in cadrul SMI si sustinuta prin activitati de instruire, constientizare si implicare
a personalului.

Prin aceasta declaratie, managementul de la cel mai inalt nivel isi exprima angajamentul ferm pentru
protejarea confidentialitatii, integritatii si disponibilitatii informatiilor, gestionarea eficienta a riscurilor de securitate,
respectarea obligatiilor de conformitate si imbunatatirea continua a performantei SMSI, ca parte esentiala a SMI din
cadrul ADREM ENGINEERING S.A.
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